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Die Integration von KI-Systemen wird durch die neue EU-Verordnung stark reglementiert. Unternehmen miissen sich auf umfassende Pflichten und magliche
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unstliche Intelligenz (KI) ist bereits jetzt aus der
freien Wirtschaft nicht mehr wegzudenken. Als
Antwort darauf hat die EU eine wegweisende KI-
Verordnung auf den Weg gebracht. Die KI-Ver-
ordnung befasst sich mit den spezifischen Risiken von
KI-Systemen und zielt darauf ab, Uberschneidungen
mit anderen Gesetzen zu minimieren. Dabei konzen-
triert sich die Verordnung auf Aspekte wie Transparenz,
Sicherheit und Datenschutz bei KI-Systemen mit dem
Ziel, bestehende Liicken der Regulatorik zu schlief3en.

Um die Auswirkungen der neuen KI-Verordnung greif-
bar zu machen, zeigen wir im Folgenden kurz auf, was
es aus Unternehmenssicht bei der Integration von KI im

Unternehmen zu beachten gilt.

Uberblick iiber die KI-Verordnung:
Was ist ein KI-System?

Die Definition eines KI-Systems in der KI-Verordnung
ist weit gefasst. Von den fiinf Kriterien sind drei (ma-
schinenbasiertes System; generiert aus Input einen
Output; der Output entfaltet Wirkung auflerhalb des
Systems) auf fast alle IT-Systeme anwendbar. Das vierte
Kriterium, die Lernfdhigkeit, ist optional. Entscheidend
ist das fiinfte Merkmal: die Fahigkeit zur teilweisen Au-
tonomie. Dies bedeutet, dass KI-Systeme in der Lage
sind, Outputs zu generieren, die nicht ausschlieflich auf
vorher festgelegten, von Menschen definierten Regeln
basieren. Stattdessen nutzen sie datengetriebene Model-
le, um Muster zu erkennen und darauf basierend Ent-

scheidungen zu treften oder Vorhersagen zu machen.

Dabei ist zu beachten, dass die KI-Verordnung nicht
nur auf evidente KI-Anwendungen abzielt, sondern
auch auf Systeme, die maschinelles Lernen, logikbasier-
te Ansdtze oder statistische Methoden verwenden. Die
Verordnung hat einen breiten Anwendungsbereich und
kann auch Systeme betreffen, die auf den ersten Blick
gar nicht nach KI-Systemen aussehen.

Parallelen und Unterschiede zur DSGVO:
Der risikobasierte Ansatz

Die KI-Verordnung folgt, ahnlich wie die Datenschutz-
Grundverordnung (DSGVO), einem risikobasierten
Ansatz [siehe Art. 24 Abs. 1 Satz 1 DSGVO (Bindung
des Verantwortlichen an das Verarbeitungsrisiko),
Art. 32 DSGVO (technische und organisatorische Maf3-
nahmen anhand des Verarbeitungsrisikos), Art. 35 DS-
GVO (Datenschutz-Folgenabschdtzung) und Art. 39
Abs. 2 DSGVO (risikobasierte Aufgabenzuweisung des
Datenschutzbeauftragten)].

Die KI-Verordnung geht jedoch noch einen Schritt wei-
ter und definiert konkrete Risikoklassen (siehe hierzu
auch den FPS-KI-Check):

1. Unannehmbares Risiko: Bestimmte KI-Systeme, wie
soziales Scoring oder manipulative Techniken, werden
vollstandig verboten.

2. Hochrisiko-KI-Systeme: Die Regelungen zur Ein-
stufung eines KI-Systems als hochriskant sind komplex.
So konnen KI-Systeme z.B. hochriskant sein, weil sie

in bestimmten Sektoren, regulierten Produkten (Medi-
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zin) oder bestimmten Use-Cases, wie der biometrischen
Identifizierung, zum Einsatz kommen. Details dazu sind
in den Anlagen der KI-Verordnung festgehalten. Fiir
hochriskante Systeme gelten umfassende Pflichten (siehe
unten).

3. General Purpose AI (GPAI): Dies sind Modelle, die
aus Sicht des Gesetzgebers ein besonderes Risikopro-
fil aufweisen, weil sie fiir eine Vielzahl von Use-Cases
ohne weiteres anwendbar sind. Es gelten insbesonde-
re erweiterte Transparenzpflichten, z.B. fiir KI-basierte
Chatbots.

4. Ohne spezifisches Risiko: Fiir KI-Systeme ohne spe-
zifisches Risiko gelten lediglich allgemeine Sicherheits-
und Transparenzregeln.

Einordnung als Hochrisiko-KI-System

Die KI-Verordnung definiert grundsétzlich zwei Sze-
narien fiir Hochrisiko-KI-Systeme. Einerseits fallen
darunter KI-Systeme, die selbst Produkte sind oder
als Sicherheitsfeatures in Produkten dienen, die laut
EU-Recht eine Konformititsbewertung benétigen (sie-
he Anhang 2). Hochrisiko-KI-Systeme sind auch sol-
che Systeme, die fiir bestimmte Anwendungsszenarien
eingesetzt werden (siehe Anhang 3) - dies betrifft bei-
spielsweise die Bereiche Bildung, Beschiftigung, Straf-
verfolgung und KI-Systeme zum Einsatz bei kritischen
Infrastrukturen.

Die Einstufung in eine Risikoklasse ist nicht statisch.
Wenn ein System erweitert wird oder dessen Einsatz-
bereich gedndert wird, kann eine andere Risikoeinstu-
fung gelten.
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Adressaten und Pflichten der
KI-Verordnung

Die KI-Verordnung richtet sich an verschiedene Akteure
im KI-Okosystem, wobei die Rollen des Providers,
Deployers und Distributors praxisrelevant sind. Diese
Rollen sind an spezifische Verantwortlichkeiten und
Anforderungen gekniipft, um einen sicheren, ethischen
und rechtskonformen Einsatz von KI-Technologien zu
gewiahrleisten. Unternehmen konnen dabei eine oder
mehrere Rollen gleichzeitig einnehmen.

VerstoBe gegen die KI-Verordnung
konnen fur Unternehmen schwer-
wiegende Folgen haben.’

Als Provider gilt, wer ein KI-System entwickelt und in
der EU auf den Markt bringt oder in Betrieb nimmt.
Deployer sind Anwender, die KI-Systeme unter eigener
Aufsicht verwenden, wihrend Distributoren KI-Systeme
vertreiben oder verkaufen, ohne sie selbst entwickelt zu
haben.

Wer ein KI-System fiir seine Unternehmensprozesse
einsetzt, wird in der Regel als Deployer eingestuft. Die
folgenden Deployer-Pflichten miissen dann umgesetzt

werden:

 Uberwachung des Systems durch qualifiziertes
Personal;

* Aufbewahrung von Systemlogs fiir sechs Monate;

* Nutzung des Systems gemidfl den Nutzungsanweisun-
gen des Providers;

* Inputdaten miissen fiir den konkreten Zweck geeig-
net, reprasentativ und nicht voreingenommen sein
(non-bias);

* Bereitstellung von Informationen iiber den Betrieb
des Systems an den Provider;

* es missen notwendige Meldungen iiber Zwischenfille
und Risiken fiir natiirliche Personen an den Provider
und die zustandige Aufsichtsbehorde erfolgen.

An dieser Stelle ist jedoch Vorsicht geboten: Ein Unter-
nehmen kann bei dem Einsatz von KI-Systemen schnell
(zusatzlich) in eine Providerstellung rutschen. Bei-
spielsweise, weil das KI-System auf eigene Bediirfnisse
angepasst oder einer anderen Konzerngesellschaft zur
Nutzung iiberlassen wird.

Gerade im Bereich von Hochrisiko-KI erweitert sich der
Pflichtenkreis des Unternehmens dann drastisch:

* Es ist ein Risikomanagementsystem zu unterhalten,
das die Risiken des Systems identifiziert und mittels

wirksamer Mafinahmen mitigiert.

* Es sind Qualitétskriterien fiir die Inputdaten des Sys-
tems sicherzustellen (Test-, Trainings- und Produk-
tivdaten).
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* Es sind eine technische Dokumentation des Systems
und fiir den Anwender verstdndliche Nutzungsanwei-
sungen bereitzustellen.

* Der Betrieb des Systems ist mittels Logs fortlaufend
zu protokollieren.

* Die Genauigkeit und Zuverldssigkeit sowie die ange-
messene Fehlertoleranz des Systems sind sicherzu-
stellen.

* Angemessene Sicherheitsstandards sind zu implemen-
tieren, die das System vor Angriffen Dritter schiitzen.

Konsequenzen bei Nichteinhaltung

Verstofle gegen die KI-Verordnung konnen fiir Unter-
nehmen schwerwiegende Folgen haben. Bei Verstof3en
gegen Bestimmungen zu verbotenen KI-Systemen dro-
hen Geldbuflen von bis zu 7% des weltweiten Jahres-
umsatzes oder 35 Millionen Euro. Sonstige Verstofie
koénnen mit bis zu 3% oder 15 Millionen Euro sank-
tioniert werden. Aufsichtsbehérden haben zudem wei-
tere Befugnisse, um auf Verstofie zu reagieren. Hierzu
zdhlen die Anordnung zur Anpassung oder Einstellung
des KI-Systems, die Herausgabe des Quellcodes, die
Auferlegung von Korrekturmafinahmen oder Markt-
zugangsbeschrankungen.

Neben moglichen Bufigeldern miissen auch Reputa-
tionsschdden und der Verlust des Kundenvertrauens
bertiicksichtigt werden.
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Abbildung 1: Umsetzungsfristen nach der KI-Verordnung

Umsetzungsfristen nach der KiI-

Verordnung fiir Unternehmen
(nicht abschlieBend)

12. Juli 2. Februar 2. August

Veréffentlichung Geltung der Vollstdndige
derKI-VO im Regelungen zu Geltung der KI-VO
Amtsblatt der EU verbotenen (insbesondere
Praktiken im Vorschriften fiir
Kl-Bereich Hochrisiko-
(Art. 5 KI-VO) KI-Systeme nach
Anhang Ill)

— 2024 — 2024 — 2025 — 2025 — 2026 — 2027 —

1. August 2. August 2. August

Inkrafttreten Geltung der Geltung der
der KI-VO Regelungen fiir Vorschriften fiir
KI-Modelle mit Hochrisiko-
allgemeinem KI-Systeme nach
Verwendungs- Anhang |
zweck (GPAI)

Quelle: FPS Rechtsanwaltsgesellschaft

Wie geht es jetzt weiter?

Die KI-Verordnung ist am 01.08.2024 in Kraft getreten,
wobei die Regelungen erst 24 Monate spéter vollstdn-
dig anwendbar sein werden (siehe Abbildung 1). Fiir
verbotene KI-Systeme gilt eine kiirzere Frist von sechs
Monaten nach Inkrafttreten. Bestimmungen zu General-
Purpose-Modellen und Konformititserkldrungen greifen
nach zwolf Monaten; Regelungen zu Hochrisiko-KI-
Systemen, die auf bestehenden EU-Produktregulierungen

basieren, werden erst 36 Monate nach der Veroffent-
lichung anwendbar. Diese gestaffelte Einfithrung ermog-
licht eine sukzessive Umsetzung der Verordnung — dabei
sollten besonders kritische Bereiche priorisiert werden. <
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