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A n den 8. Oktober 2023 kann 
hannah trenk sich noch gut 
erinnern. An diesem tag leg-
ten hacker die uniklinik 

frankfurt lahm. Die Auswirkungen soll-
ten noch über monate zu spüren sein. 
Das weiß trenk damals zwar noch nicht. 
Aber: „Wir hatten das Gefühl, die Gefahr 
rückt immer näher an uns heran“, sagt 
trenk, die für das Rheumazentrum mit-
telhessen das Krankenhausmanagement 
mitverantwortet. es ist der letzte Anstoß 
für die kleine Klinik mit 80 Betten und 
gut 200 mitarbeitern, sich eingehender 
mit der  Abwehr vor hackerangriffen zu 
beschäftigen – eine Aufgabe, wie trenk 
schnell feststellte, zu der die Klinik bald 
ohnehin von der europäischen union 
verpflichtet sein würde.

Denn mit der neuen Netzwerk- und in-
formationssicherheitsrichtlinie (Nis-2) 
weitet die eu die Anforderungen an die 
it-sicherheit deutlich aus. Waren von der 
vorherigen Regulierung noch weniger als 
2000 unternehmen – vor allem aus der 
kritischen infrastruktur – betroffen, dürf-
ten es im falle von Nis-2 Zehntausende 
unternehmen mehr sein, schätzt das für 
die umsetzung zuständige Bundesinnen-
ministerium. Doch längst nicht alle davon 
sind so gut vorbereitet wie hannah trenk.

Wer mindestens zehn millionen euro 
Jahresumsatz erzielt und 50 mitarbeiter 
beschäftigt, fällt unter die neuen Regeln – 
sofern er in einer als sicherheitsrelevant 
eingestuften Branche tätig ist. und diese 
sicherheitsrelevanz ist überaus breit ge-
fasst: Neben der energie- und Wasserwirt-
schaft geht es um Postdienste, um Banken 
und finanzdienstleister, maschinen- und 
fahrzeughersteller, um teile des handels. 
Weil auch digitale infrastrukturen besser 
geschützt werden sollen, können selbst 
unternehmen aus ganz anderen Branchen 
durch die hintertür betroffen sein, etwa 
weil sie Onlinemarktplätze betreiben oder 
cloud-Produkte verkaufen.

Bis zum 17. Oktober muss die Bundes-
regierung die Richtlinie eigentlich ins 
deutsche Recht umsetzen, doch diese 

frist ist nicht zu halten. Das Bundeskabi-
nett hat das entsprechende Gesetz erst 
ende Juli verabschiedet, jetzt muss es erst 
seine parlamentarischen Runden drehen. 
Der Bundestag hat sich vergangenen 
freitag das erste mal damit befasst, erst 
im frühjahr 2025 ist mit dem inkrafttre-
ten des Gesetzes zu rechnen. An einigen 
stellen fehle es an notwendigen Klarstel-
lungen, moniert etwa der Branchenver-
band Bitkom. so müsse sichergestellt 
werden, dass die hersteller bei der not-
wendigen Prüfung durch das Bundesamt 
für sicherheit in der informationstechnik 
keine sensiblen Geschäftsgeheimnisse 
offenbaren müssen. Auf Kritik stößt in 
der Digitalbranche außerdem die Aus-
nahme für die Bundesverwaltung. 

„sehr viele unternehmen haben ver-
mutlich noch nicht auf dem schirm, dass 
sie unter die Nis-2-Richtlinie fallen“, sagt 
Patrick Grosmann, Rechtsanwalt der 
Kanzlei fPs in frankfurt und spezialisiert 
auf datenschutzrechtliche Anforderungen 
und das it-sicherheitsrecht. eine umfrage 
des it-unternehmens Veeam unter euro-
päischen unternehmen ergab zuletzt, dass 
bis zu zwei Drittel die umsetzung der Re-
geln bis zum 18. Oktober verpassen wer-
den. „Die unternehmen sind in den Vor-
bereitungen auf die Nis-2 weit hinterher“, 
sagt auch Kilian schmidt, Gründer des 
compliance-start-ups Kertos. Nicht um-
sonst werde Nis-2 als der „DsGVO-mo-
ment der informationssicherheit“ bezeich-
net. Auch bei der umsetzung der Daten-
schutzgrundverordnung hätten unter -
nehmen zu spät reagiert. Die umsetzung 
könne monate in Anspruch nehmen.

Dabei kann das missachten der neuen 
Regeln teuer werden: es drohen Bußgelder 
von bis zu zehn millionen euro oder zwei 
Prozent des weltweiten Jahresumsatzes. 
Geschäftsführer sind persönlich verpflich-
tet, die maßnahmen umzusetzen und zu 
überwachen – tun sie das nicht, haften sie 
persönlich. Die konkrete Ausgestaltung 
der haftungsregelung werde sich im Laufe 
des Gesetzgebungsverfahrens herauskris-
tallisieren, sagt Anwalt Grosmann. sein 

Die sogenannte Nis-2-Richtlinie der 
europäischen union  sorgt für  unruhe  in der  
deutschen  Wirtschaft.  Die Anforderungen an 
die it-sicherheit steigen. Viele unternehmen 
kämpfen mit der umsetzung –  dabei ist die 
Bundesregierung selbst spät dran. 
Von Corinna Budras, Berlin, und 
Maximilian Sachse, Frankfurt

Jetzt kommt 
die DSGVO 2.0

Arbeitsalltag besteht aktuell vor allem da-
raus, für unternehmen zu prüfen, ob sie in 
den Anwendungsbereich fallen. manchmal 
sei das  keine so leichte Aufgabe. Länder 
wie Belgien, tschechien und ungarn ha-
ben zum Beispiel schon Gesetze verab-
schiedet – wer dort mit Gesellschaften ak-
tiv ist, muss sich an geltendes Recht halten.

Auch wer die neuen Anforderungen 
kennt, steht vor einer herausforderung. 
„Kleinen Krankenhäusern wie unserem 
fällt die umsetzung besonders schwer, 
denn wir müssen einen unheimlich ho-
hen Aufwand betreiben, um die einhal-
tung der Richtlinie bewerkstelligen zu 
können“, sagt Klinikmanagerin trenk. 
sie ist nicht allein mit dieser einschät-
zung, weiß Daniel Graßer, it-sicher-
heitsexperte für den Kölner cloud-An-
bieter Plusserver. „mit den Anforderun-
gen von Nis-2 tut sich vor allem der 
kleinere mittelstand mit 100 bis 500 mit-
arbeitern schwer“, sagt er. Oft liege die  
it-sicherheit in den händen  kleiner 
teams. „Die  sind häufig mit hochkomple-
xen it-sicherheitslösungen aufgrund des 
Personalmangels überfordert.“

Zumal die Anforderungen im Vagen 
bleiben. Brüssel verlangt „angemessene 
maßnahmen“. es geht um mindestanfor-
derungen wie ein Konzept zum Risikoma-
nagement, zum einsatz von Kryptogra-
phie, zur Notfallkommunikation. Ob die 
maßnahmen genügen, müssen unterneh-
men anhand der eigenen Risikoeinschät-
zung selbst bewerten. Das macht Aufwand 
und Kosten vorab schwer einschätzbar.

Das Rheumazentrum mittelhessen hat 
keine eigene it-Abteilung, trenk wandte 
sich deshalb an ihren it-Dienstleister 
Netgo. mit diesem organisierte das Klini-
kum sogenannte Penetrationstests, mit 
denen professionelle hacker versuchen, 
in die systeme einer Organisation zu ge-
langen. Danach  kann das unternehmen 
etwaige Lücken schließen und sicher-
heitskonzepte entwickeln. Zudem enga-
gierte das Rheumazentrum einen Drittan-
bieter, der die it des Klinikums jede stun-
de die Woche überwacht und im Notfall 
eingreifen kann. Alles in allem sei das 
eine „Wahnsinnsinvestition“ gewesen, 
sagt trenk. Aber sie sei es wert. „Wenn 
unsere Daten verschlüsselt werden, sind 
unsere Patienten in Gefahr.“ Gibt es Al-
lergien? Welche Dosierungen eines medi-
kamentes wurden verabreicht? Das alles 
sei dann nicht mehr auffindbar.

 it-sicherheitsanbieter wissen  um diese 
Not vieler Betriebe. it-sicherheitsexperte 
Daniel Graßer spricht von Goldgräber-
stimmung. Je näher der implementations-
termin rückte, desto stärker haben die An-
bieter an der Preisschraube gedreht. Wie 
jede neue compliance-Verordnung stei-
gert Nis-2 die Nachfrage nach it-unter-
stützung.

Bleibt die frage: Was nützt das Ganze? 
Dass unternehmen sich besser gegen ha-
ckerangriffe wappnen müssen, steht außer 
frage. spionage, sabotage und Daten-
diebstahl haben in der deutschen Wirt-
schaft zuletzt im Jahr nach schätzungen 
des Digitalverbands Bitkom Rekordschä-

den über 267 milliarden euro verursacht, 
einen großen teil davon durch cyberan-
griffe. und jahrelang haben deutsche 
unternehmen nach Ansicht von Bitkom 
zu wenig in ihre it-sicherheit investiert, 
auch wenn sich das langsam ändert. 

Nis-2 sei eine gute Leitplanke für 
unternehmen und verpflichte dazu, sich 
mit den eigenen cyberrisiken zu beschäf-
tigen, sagt it-sicherheitsexperte Graßer. 
Nur: Allein die Konzepte in der schublade 
zu haben reiche nicht, sagt René skotnik, 
der für die Netgo-Gesellschaft sila consul-
ting unternehmen zu cybersicherheit be-
rät. es gehe vor allem um die umsetzung 
in der Praxis. Auch er fühlt sich an die 
DsGVO erinnert. „Da hat es  auch viele 
unternehmen gegeben, die gegen Geld 
einen externen Datenschutzbeauftragten 
engagiert haben, der auf dem Papier für 
den Datenschutz geradesteht.“ Ob die 
Daten dadurch wirklich besser geschützt 
seien? Zweifelhaft. 

Viele in der Digitalbranche stellen sich 
zudem die frage, wie das  Bundesamt für 
sicherheit in der informationstechnik 
(Bsi) das alles  überprüfen soll. Die Aufga-
ben des Bsi sind in den vergangenen Jah-
ren deutlich angewachsen, jetzt erhält es 
abermals weitreichendere Befugnisse. in 
der it-Branche wird bezweifelt, dass dafür 
die Ressourcen im Bsi ausreichen. han-
nah trenk ist das letzten endes egal. sie 
will einfach, dass ihre Klinik so gut wie 
möglich vor hackerangriffen geschützt ist. 
einen fall wie am uniklinikum in frank-
furt will sie nicht erleben. 

Vernetzte Medizin in Frankfurt: Die IT der Uniklinik lag nach einem Hackerangriff Monate lang lahm. foto Lando hass
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