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soll. Hierbei konnte offenbleiben, ob die Beklagte nach
diesen Grundsitzen iiberhaupt berechtigt wire, zugleich
mit der Deaktivierung des — auch nach ihrem Vortrag
zumindest nicht eindeutig rechtswidrigen — Beitrags des
Klagers eine Sperre des Nutzers auszusprechen, oder, ob
sie diese nicht erst androhen und ggf. nach Abwarten einer
Beschwerdefrist hitte verhdngen diirfen.

Nach alledem ist im hiesigen Fall von einem Wegfall der
Wiederholungsgefahr nicht auszugehen.

Die Entscheidung iiber die Androhung eines Ordnungs-
mittels beruht auf § 890 ZPO.

3. Angesichts der Unzuldssigkeit des Feststellungsantrages
zu Ziffer 1., war der hilfsweise gestellte Antrag auf Be-
richtigung von Daten zu priifen [...]. Dieser ist jedoch
unbegriindet. [...]

4. Der Kléager hat gegen die Beklagte keinen Anspruch auf
Auskunft dariiber, ob die Beklagte ein Unternehmen mit
der Priifung beauftragt hat [...]

5. Der Klager hat auch keinen Anspruch auf Auskunft, ob
die Beklagte konkrete oder abstrakte Weisungen, Hinwei-
se, Ratschldge oder sonst irgendwelche Vorschlidge von
der Bundesregierung oder nachgeordneten Dienststellen
hinsichtlich der Loschung von Beitragen und/oder der
Sperrung von Nutzern erhalten hat, und ggf. welche [...].

6. Der Kliger kann auch nicht die Zahlung von Schadens-
ersatz verlangen [...].

a) Fiir die Zuerkennung einer Geldentschiddigung fehlt es
an einer schwerwiegenden Beeintrdchtigung des Kligers
bei gleichzeitigem Vorliegen eines schweren Verschul-
dens der Beklagten (vgl. auch OLG Oldenburg, Urt. v.
27.1.2020 — 13U 128/19). Der Klager war durch die
Loschung seines Beitrages und der zeitlich begrenzten
Sperre seines Kontos lediglich in der Form seiner sozialen
Kontaktaufnahme eingeschrinkt. Thm war es moglich,
iiber andere Medien mit anderen Personen in Kontakt zu
treten.

b) Soweit der Kliger seinen Zahlungsanspruch mit dem
Eintritt eines materiellen Schadens infolge der fehlenden
Nutzung des Netzwerkes wihrend des Sperrzeitraums be-
griindet und insoweit die Bezahlung einer fiktiven Lizenz-
gebiihr in Hohe von 50 EUR téglich verlangt, dringt er
hiermit nicht durch. Nach der sogenannten Differenzhypo-
these setzt die Annahme eines materiellen Schadens
grundsitzlich voraus, dass der tatsdchliche Wert des Ver-
mogens des Geschéddigten geringer ist als der Wert, den das
Vermdogen, ohne das die Ersatzpflicht begriindende Ereig-
nis haben wiirde. Danach liegt ersichtlich kein Schaden des
Klégers vor, da er auch ohne Sperre keine Lizenzgebiihr
fiir die Nutzung seines F.-Profils und der dort gespeicher-
ten Daten erhalten hitte (LG Frankfurt a. M., Urt. v. 5.3.
2020 — 2-03 O 411/18; vgl. OLG Oldenburg, Urt. v. 27. 1.
2020 — 13U 128/19; LG Hamburg, Urt. v. 31.5.2019 —
3050 117/18, BeckRS 2019, 21755 Rn. 57).

¢) Auch eine fiktive Schadensberechnung kommt nicht in
Betracht. Diese wird nach der Rechtsprechung nur in Aus-
nahmefillen filir zuldssig gehalten. Fine Anwendung auf
die Sperre eines F.-Accounts hilt die Kammer fiir nicht
angebracht (vgl. LG Hamburg, Urt. v. 31.5.2019 —
3050 117/18, BeckRS 2019, 21755 Rn.57; LG Traun-
stein, Urt. v. 13.12.2019 — 8 0 2622/18).

d) Der Anspruch des Klédgers ergibt sich auch nicht aus
Art. 82 Abs. 1 DSGVO. Es ist bereits nicht ersichtlich, dass
die Beklagte die Daten des Kldgers — jedenfalls in Bezug
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auf die hier streitgegenstindliche Sperre — in datenschutz-
rechtswidriger Weise verarbeitet hétte. Nach den AGB der
Beklagten darf die Beklagte solche Loschungen vorneh-
men und Sperren aussprechen. Dann ist aber auch die
Verarbeitung der Daten fiir diesen Zweck von Art. 6 Abs. 1
lit. b DSGVO erfasst. Dass die Datenverarbeitung der
Beklagten aus anderen Griinden rechtswidrig wire, hat
der Kldger nicht hinreichend substantiiert vorgetragen.
Im Ubrigen ist auch nicht ersichtlich, welcher Schaden
dem Kliger durch die angeblich rechtswidrige Verarbei-
tung entstanden sein sollte.

7. Der Kléager hat einen Anspruch auf Ersatz von vorge-
richtlichen Kosten [...], jedoch nicht in der geltend ge-
machten Hohe. [...]

BuBigeldhohe bei unzureichenden
DatenschutzmaBnahmen in Callcenter

LG Bonn, Urteil vom 11.11.2020 —29 OWi 1/20
Volltext-ID: KuRL2021-133, www.kommunikationundrecht.de
ECLIL:DE:LGBN:2020:1111.290W11.20.00

Art. 32 Abs. 1, 2, Art. 83 Abs. 1, 2, 4 DSGVO

1. Die Betroffene hat gegen Datenschutzvorgaben ver-
stoflen, indem sie es im Regelfall in ihren Callcentern
ausreichen lief, dass durch die Callcenter-Agenten zur
Authentifizierung des Anrufers Name und Geburtsda-
tum abgefragt wurden.

2. Eine Bemessung des Buligeldes mit Fokussierung auf
den Unternehmensumsatz ist problematisch. Sie mag
bei Datenschutzverstofien von mittlerem Gewicht zu
angemessenen Ergebnissen fithren. Sie versagt jedoch
bei schweren Datenschutzverstéflien umsatzschwacher
Unternehmen und leichten Datenschutzverstolen um-
satzstarker Unternehmen. Hier haben die tatbezogenen
Zumessungsgesichtspunkte Vorrang. (Leitsidtze der
Redaktion)

Sachverhalt

Die Betroffene K. C. GmbH gehort zum K. X. Konzern (im
Folgenden: K. X.). Dieser zihlt zu den fiinf groten Tele-
kommunikationsdienstleistern in Deutschland. Die Pro-
dukte des Konzerns werden in erster Linie iiber die Marke
K. sowie daneben iiber Discount-Marken angeboten.

Die K. X. AG als borsennotierte Muttergesellschaft kon-
zentriert sich auf die Holding-Aufgaben wie Geschéfts-
fiihrung, Finanz- und Rechnungswesen, Cash-Manage-
ment, Personalwesen und Risikomanagement. Das opera-
tive Geschéft wird im Wesentlichen von der K. G. SE und
dabei insbesondere von der Betroffenen, der K. C. GmbH,
sowie von der X. GmbH betrieben. Die Betroffene ist
100 %ige Tochter der K.B. GmbH, die ihrerseits eine
100 %ige Tochter der K. G. SE ist. Deren Anteile wiede-
rum hilt zu 100 % die Muttergesellschaft K. X. AG. Zwi-
schen allen Gesellschaften des Konzerns bestehen umfas-
sende Gewinnabfiihrungs- und Beherrschungsvertrige.
K. X. hatte im Geschéftsjahr 2018 Umsatzerldse von rund
3,63 Milliarden Euro, die im Jahre 2019 auf 3,76 Milliar-
den Euro stiegen. Der Gewinn des Konzerns betrug im
Jahre 2018 rund 406 Millionen Euro, im Jahre 2019 rund
373 Millionen Euro.
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Im Tatzeitraum seit Inkrafttreten der DSGVO am 25.5.
2018 bis zum 8. 5.2019 betrieb die Betroffene im Konzern-
verbund fiir die Marke K. Callcenter mit Callcenter-Ser-
viceagenten. Diese betreuten rund [...] Millionen Kunden.

Die Callcenter-Agenten der Betroffenen arbeiteten mit der
sog. Z. (im Folgenden Z.), einer Benutzeroberfliche auf
der Grundlage der Kundendatenbank des Unternehmens K.
Diese stellte dem Callcenter-Agenten die fiir die Bearbei-
tung von Kundenanfragen erforderlichen Informationen
zur Verfligung.

Im Einzelnen waren dies: Name und Kundenummer, Ad-
resse des Kunden, Geburtsdatum des Kunden, Vertrags-
daten (Art, Konditionen, Laufzeit und Vertragsstatus), Te-
lefonnummer des Kunden, E-Mail-Adresse des Kunden,
Werbeeinstellungen, Rechnungsdaten bzw. -status (d.h.
offen bzw. beglichen), die Bankverbindung, die allerdings
nach der ,,Need-to-know*-Regel nur Mitarbeitern vollstin-
dig angezeigt wurde, die damit arbeiteten (z.B. W., S.,
Forderungsmanagement), wihrend den Callcenter-Agen-
ten des First-Level-Support nur die letzten vier Ziffern
der IBAN angezeigt wurden, Rechnungen, wobei die Kon-
tonummer bis auf die vier letzten Ziffern technisch un-
kenntlich gemacht (,,ausgeixt“) waren, die vergangene Kor-
respondenz mit dem Kunden.

Einzelverbindungsnachweise oder sonstige Verkehrsdaten
wurden nicht in der Z. angezeigt und waren somit auch
nicht fiir die Callcenter-Agenten einsehbar. Sie wurden
den Kunden nur im Control-Center, einer Web-Anwen-
dung zur Selbstverwaltung des Kundenkontos, zur Verfii-
gung gestellt.

Anrufer erreichten im Callcenter in der Regel als erstes
einen Serviceagenten des First-Level-Supports. Dieser
musste den Anrufer zunéchst identifizieren. Erfolgte der
Anruf unter einer von K. vergebenen Telefonnummer
wurde dem Serviceagenten der jeweilige Datensatz der
Telefonnummer direkt angezeigt. Handelte es sich dage-
gen um einen Anruf von einer fremden oder unterdriickten
Telefonnummer wurde der Kunde vom Serviceagenten
anhand seines Namens und seines Geburtsdatums oder —
alternativ — durch Angabe von Kunden-/Vertrags- bzw.
Auftragsnummer identifiziert.

Der jeweilige Serviceagent war angehalten, den Anrufen-
den als Berechtigten zu authentifizieren. Hierzu wurde —
soweit dies nicht bereits fiir den Aufruf des richtigen
Datensatzes im Rahmen der Identifizierung erforderlich
war — das Geburtsdatum abgefragt.

Nach der Authentifizierung waren die Callcenter-Agenten
ermichtigt, dem Anrufer Auskiinfte zu erteilen und Ande-
rungswiinsche entgegenzunehmen. Bei bestimmten The-
men leiteten die Callcenter-Agenten des First-Level-Sup-
port auf der Grundlage eines Berechtigungskonzepts die
Anrufer an andere Mitarbeiter weiter. So konnte etwa nur
die Rechnungsstelle eine neue Bankverbindung eingeben.
Eine nochmalige oder strengere Authentifizierung erfolgte
gegeniiber diesen weiteren Mitarbeitern nach der Authen-
tifizierung durch den First-Level-Support nicht.

Fiir den Fall, dass fiir den Callcenter-Agenten erkennbar
eine andere Person als der Kunde im Callcenter anrief,
hatte die Betroffene keine umfassende Regelung getroffe-
nen. Lediglich fiir den Umgang mit telefonischen Anfra-
gen von gesetzlichen Betreuern gab es eine besondere
Arbeitsanweisung. Im Ubrigen entsprach es bei der Be-
troffenen géngiger Praxis, dass Personen, die sich als
Familienangehorige des Kunden oder sonst nahestehende
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Personen vorstellten und zur Authentifizierung den Namen
und das Geburtsdatum des Kunden nennen konnten, als
legitimiert galten, fiir den Kunden zu handeln. Dies war
unabhéngig davon, ob diese Person vom Kunden als sog.
weiterer Ansprechpartner im System hinterlegt worden
war oder nicht. Nicht ausdriicklich geregelt war auch,
wie die Callcenter-Agenten reagieren sollten, wenn ein
anrufender Dritter im Rahmen des Authentifizierungspro-
zesses das Geburtsdatum des Kunden nicht nennen konnte.

Die Authentifizierung der Anrufer im Callcenter wurde bei
der Betroffenen schon seit mehreren Jahren wie vorstehend
beschrieben praktiziert. Eine Uberpriifung dieser Praxis auf
ihre Konformitdt mit der Datenschutzgrundverordnung er-
folgte nicht.

Die Moglichkeit, als (vermeintliche) Familienangehorige
eines Kunden anzurufen, machte sich die ehemalige Le-
bensgefahrtin eines Kunden von K. zunutze. Ihr Ex-Partner
hatte seine vorherige Mobilfunknummer bewusst gedndert,
um von ihr nicht mehr kontaktiert zu werden. Aufgrund
einer offenen Forderung war es zu einer Sperrung des
Mobilfunkanschlusses des K.-Kunden gekommen, was
der ehemaligen Lebensgefdhrtin offenbar bekannt war.
Am 23.12.2018 rief sie im Callcenter der Betroffenen
an, gab sich als Ehefrau des Kunden aus und erklirte, dass
sie die offene Forderung beglichen habe. Da sie den Na-
men und das Geburtsdatum ihres Ex-Partners nennen
konnte, wurde sie durch die Callcenter-Agentin als Be-
rechtigte behandelt. Im Zuge des Gespriachs wurde der
Anruferin die neue Telefonnummer ihres Ex-Partners be-
kannt gegeben. Dies nutzte sie in der Folge fiir beldstigen-
de Anrufe, weswegen der Kunde von K. bei der Polizei M.
Anzeige wegen Nachstellung erstattete.

Der Bundesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit — BfDI — erlangte durch eine Mitteilung der
Polizei M. vom 31.1.2019 von dem Vorfall Kenntnis. Am
25.3.2019 leitete der BfDI ein Ordnungswidrigkeitenver-
fahren gegen die Betroffene ein. Mit Schreiben vom 8. 4.
2019, zugestellt am 11.4.2019, horte er die Betroffene an.
Mit Buligeldbescheid vom 27.11.2019 verhingte der
BfDI gegen die Betroffene wegen eines grob fahrldssigen
VerstoBes gegen Art.32 Abs. 1 DSGVO ein Bufigeld in
Hoéhe von 9550000 EUR.

Eindeutige Anforderungen an den Authentifizierungspro-
zess in Callcentern waren zum damaligen Zeitpunkt nicht
etabliert. Richtlinien oder Hinweise dazu wurden von dem
BfDI nicht veroffentlicht. Auch in den halbjdhrlich statt-
findenden Besprechungen der fithrenden Telekommunika-
tionsunternehmen mit dem BfDI (,,N*) war die Frage, wie
in Callcentern die Identifizierung und Authentifizierung
der Kunden erfolgen soll, nicht Gegenstand.

Als Reaktion auf die Ermittlungen des BfDI énderte die
Betroffene die Authentifizierung im Callcenter. Als vor-
laufige MaBnahme wurde am 8.5.2019 eine Authentifi-
zierung iber die Kunden-/Vertrags- oder Auftragsnum-
mer, das Geburtsdatum bzw. die E-Mail-Adresse und die
letzten vier Ziffern der IBAN eingefiihrt.

Seit dem 9. 12.2019 miissen sich die Anrufer in den Call-
centern von K. mittels einer fiinfstelligen Service-PIN
authentifizieren, die den Kunden per E-Mail oder posta-
lisch iibermittelt wurde und bei Bedarf im Online Control
Center in eine Wunsch-PIN gedndert werden kann. Die
IT-Struktur der Betroffenen musste angepasst und die Mit-
arbeiter im Callcenter entsprechend geschult werden.
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Aus den Griinden

IV. Ein Prozesshindernis besteht nicht. Der Bullgeldbe-
scheid des BfDI bildet eine tragfihige Grundlage fiir das
gerichtliche Verfahren, so dass dem Antrag der Verteidi-
gung auf Einstellung des Verfahrens nicht nachzukommen
war.

1. In dem BufBigeldbescheid des BfDI wird der Daten-
schutzversto3 ndher dargelegt und festgestellt, dass die
Betroffene gegen Art. 83 Abs. 4 lit. ai. V. m. Art. 32 Abs. 1
der VO (EU) 2016/679 (DSGVO) verstoflen habe, indem
sie es jedenfalls grob fahrlissig unterlassen habe, Prozesse
zur hinreichenden Authentifizierung von Anrufern zu ge-
wihrleisten. Nicht ndher beschrieben wird, welche natiir-
lichen Personen im Unternehmen der Betroffenen durch
welche Handlungen den Datenschutzversto3 begangen ha-
ben.

2. Damit beschreibt und umgrenzt der BuB3geldbescheid
die Tat im prozessualen Sinne ausreichend (§ 41 Abs.2
S.1 BDSG, § 71 Abs. IOWIG, § 264 StPO). [...]

V. Die Betroffene hat als Datenverantwortliche schuldhaft
gegen Art. 32 Abs. 1 DSGVO verstoen und ist daher einer
Ordnungswidrigkeit nach Art.83 Abs.4 lit.a DSGVO
schuldig.

1. Gem. Art.32 Abs.1 S.1 DSGVO haben Datenverant-
wortliche geeignete technische und organisatorische Maf3-
nahmen zu treffen, um den mit der Datenverarbeitung
einhergehenden Risiken fiir die Rechte und Freiheiten
natiirlicher Personen zu begegnen. Das zu gewihrleistende
Schutzniveau muss angemessen sein. Bei der Beurteilung,
was angemessen ist, sind der Stand der Technik, die Im-
plementierungskosten und Art, Umfang, Umstinde und
Zwecke der Verarbeitung sowie die Eintrittswahrschein-
lichkeit und die Schwere des Risikos fiir die Rechte und
Freiheiten natiirlicher Personen zu beriicksichtigen. Zu den
Risiken, denen der Datenverantwortliche zu begegnen hat,
gehdren nach Art. 32 Abs. 2 DSGVO das Risiko der unbe-
fugten Offenbarung personenbezogener Daten und der
unbefugte Zugang zu personenbezogenen Daten.

2. Gegen diese Vorgaben hat die Betroffene verstof3en,
indem sie es im Regelfall in ihren Callcentern ausreichen
lieB, dass durch die Callcenter-Agenten zur Authentifizie-
rung des Anrufers Name und Geburtsdatum abgefragt
wurden. Dies geniigte sogar, wenn erkennbar nicht der
Kunde selbst, sondern ein Dritter fiir diesen anrief. Eine
solche Authentifizierung gewihrleistete unter Beriicksich-
tigung der Kriterien des Art.32 Abs.1 DSGVO keinen
ausreichenden Schutz der fiir die Callcenter-Agenten ein-
sehbaren Kundendaten vor der Preisgabe an unberechtigte
Anrufer.

a) Die Kommunikation iiber ein Callcenter ist weitgehend
anonym. In der Regel kennen sich der Anrufer und der
Callcenter-Agent nicht personlich. Soweit es um Vertrags-
angelegenheiten geht und der Callcenter-Agent fiir die
Bearbeitung des Anrufs auf Kundendaten zuriickgreifen
muss, muss er den Kunden zunéchst identifizieren. Soweit
bei dem Anruf personenbezogene Daten an den Anrufer
preisgegeben werden, muss zudem sichergestellt werden,
dass es sich bei dem Anrufer tatsdchlich um den Kunden
oder einen fiir diesen berechtigt auftretenden Dritten han-
delt. Es bedarf daher einer sicheren Methode zur Authen-
tifizierung des Anrufers als an den Daten Berechtigten.

b) Fiir die Authentifizierung des Anrufers stehen verschie-
dene Methoden zur Verfiigung, die eine unterschiedliche
Sicherheit gewdhrleisten. Zur Auswahl der Methode ist
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eine Ermittlung und Bewertung der spezifischen Risiken
auf der Grundlage der Eintrittswahrscheinlichkeit und der
Schwere nachteiliger Folgen fiir die betroffenen natiir-
lichen Personen durchzufiihren. Je sensibler die Daten, je
gravierender die moglichen Folgen der unbefugten Daten-
preisgabe und je wahrscheinlicher solche Folgen sind,
desto hoher sind die Anforderungen an ihren Schutz.

c) Die Callcenter-Agenten der Betroffenen hatten keinen
Zugriff auf besonders sensible Daten im Sinne von Art. 9
Abs. 1 DSGVO, die besonders zu schiitzen sind, weil sie
hdchstpersonlichen bzw. identitétsstiftenden Charakter ha-
ben und ihnen deswegen von vornherein ein hohes Scha-
dens- und Diskriminierungspotential innewohnt (vgl.
BeckOK, DatenschutzR/Albers/Veit, 33.Ed. 1.5.2020,
DSGVO Art.9 Rn. 17, Paal/Pauly/Frenzel, 2. Aufl. 2018,
DSGVO Art.9 Rn.6). Dies sind Daten, aus denen die
rassische und ethnische Herkunft, politische Meinung,
religiose oder weltanschauliche Uberzeugung oder die
Gewerkschaftszugehorigkeit hervorgehen, sowie geneti-
sche Daten, biometrische Daten zur eindeutigen Identifi-
zierung einer natiirlichen Person, Gesundheitsdaten oder
Daten zum Sexualleben oder der sexuellen Orientierung
einer natiirlichen Person. Um solche Daten handelte es sich
weder unmittelbar, noch lieen sich aus den fiir die Call-
center-Agenten verfligbaren Daten Riickschliisse auf sol-
che Daten ziehen.

d) Auch die Risiken fiir Rechte und Freiheiten natiirlicher
Personen, die in Erwdgung 75 zur DSGVO besonders her-
vorgehoben werden (Diskriminierung, Identitétsdiebstahl
oder -betrug, Rufschidigung etc.), standen vorliegend
nicht im Vordergrund. Dies gilt auch, soweit dort Daten
betreffend die wirtschaftliche Lage und die Zuverléssig-
keit erwédhnt sind. Zwar war es den Callcenter-Agenten
mdoglich, in der Z. einzusehen, ob Anschliisse wegen aus-
stehender Forderungen gesperrt sind, was Riickschliisse
auf die wirtschaftliche Lage des Kunden erlauben kann.
Ungeachtet des Umstandes, dass auch andere Griinde da-
hinter stehen kdnnen als Zahlungsschwierigkeiten, hat Er-
wagungsgrund 75 den Anwendungsfall im Blick, dass die
genannten Aspekte bewertet, analysiert oder prognostiziert
werden, um personliche Profile zu erstellen oder zu nutzen.
Dies erfolgte vorliegend jedoch nicht.

e) Betroffen waren nur wenig sensible Daten, allgemeine
Kontaktdaten (Adresse, Telefonnummer und E-Mail-Ad-
resse) sowie die Bankverbindung. Dabei handelt es sich
um Daten, die {iblicherweise bei Vertragsschliissen, bei
behordlichen Vorgéngen oder aus sonstigen Griinden Drit-
ten zur Verfiigung gestellt werden. Daneben waren die
Vertrags- und Rechnungsdaten sowie die Kundenkorres-
pondenz in der Z. gespeichert und daher vom Callcenter-
Agenten einsehbar, also Daten, die unmittelbar aus dem
Vertragsverhidltnis mit der Betroffenen stammen und an
deren Kenntnisnahme Dritte im Regelfall kein Interesse
haben.

f) Die Wahrscheinlichkeit, dass Dritte iiber das Callcenter
der Betroffenen versuchen wiirden, unberechtigt diese Da-
ten in Erfahrung zu bringen, war dementsprechend gering.
Ein massenweiser Zugriff auf die Daten einer Vielzahl von
Kunden der Betroffenen durch Einsatz entsprechender
Software war tiber die Kontaktaufnahme mittels Callcenter
nicht zu erwarten. Zur Preisgabe der Informationen bzgl.
eines Kunden musste der Callcenter-Agent jeweils durch
eine geschickte Gesprichsfiihrung liberhaupt erst einmal
veranlasst werden. Im Vordergrund stand also die Gefahr
eines Angriffs auf die Daten individueller Kunden. Insbe-
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sondere bestand das Risiko, dass Dritte aus personlichen
Motiven heraus versuchen wiirden, iiber das Callcenter
Informationen iiber eine ihnen bekannte Person in Erfah-
rungen zu bringen.

g) Das Risiko fiir die Rechte und Freiheiten bestimmter
natiirlicher Personen ist indes derart erheblich, dass die
Daten wirksam geschiitzt werden mussten.

Gefihrdet waren etwa Personen, bei denen ganz allgemein
die Gefahr einer unerwiinschten Kontaktaufnahme besteht,
beispielsweise Personen des 6ffentlichen Lebens. Es geht
aber insbesondere auch um Personen, bei denen ein reelles
Risiko besteht, dass sie Opfer von Straftaten werden, sei es
durch Nachstellung (,,Stalking*), Bedrohung oder Frei-
heitsberaubung. Jenseits dieser personlichen Gefahren be-
steht auch stets das Risiko einer Schadigung durch unbe-
rechtigten Datengebrauch. So ist denkbar, dass Betriiger
iiber das Callcenter personliche Informationen, etwa die
letzten vier Ziffern der IBAN eines Kunden, in Erfahrung
bringen, um diese Daten an anderer — schadenstrichtiger —
Stelle wiederum zur Authentifizierung zu verwenden. Die
insoweit drohenden Gefahren reichen iiber den Bereich des
Listigen hinaus. Es sind im Einzelfall gravierende mate-
rielle und insbesondere immaterielle Schiden denkbar.

Das Risiko, Opfer eines Datenmissbrauchs durch Dritte zu
werden, bestand zwar relativ betrachtet nur fiir einen ge-
ringen Anteil der Kunden von K.X. Aufgrund der [...]
Millionen Kunden war dies jedoch eine durchaus relevante
absolute Anzahl. Da K.X. zudem zu den fiinf groBten
Telekommunikationsdienstleistern in Deutschland gehort
und nahezu jeder Erwachsene einen Festnetz- und/oder
Mobilfunkanschluss hat, musste ein Dritter auch nicht
notwendig wissen, dass das avisierte Opfer Kunde von K.
ist. Es bestand eine realistische Chance durch ,,Abtelefo-
nieren* der groflen Telekommunikationsunternehmen bei
der Betroffenen an die gewiinschten Kontaktdaten zu ge-
langen. Dies unterscheidet die Risikolage fiir die bei der
Betroffenen verarbeiteten Daten von denjenigen kleinerer
regionaler Telekommunikationsunternehmen oder denen
anderer Branchen.

h) Das zur Tatzeit angewendete Authentifizierungsverfah-
ren der Betroffenen durch Abfrage von Name und Ge-
burtsdatum trug den dargelegten Risiken nicht ausreichend
Rechnung.

aa) Name und Geburtsdatum des Kunden stehen einem
uniiberschaubar grolen Personenkreis zur Verfiigung. Sie
sind im Familien-, Bekannten- und Kollegenkreis vielfach
bekannt oder verfiigbar. Bei vielen Personen sind Name
und Geburtsdatum dariiber hinaus auch einfach zu ermit-
teln, beispielsweise im Internet zu finden, etwa bei Promi-
nenten {iber C2 oder {iber soziale Netzwerke wie etwa Y2.
Da Name und Geburtsdatum daher nicht nur im Wissens-
oder Zugriffsbereich des Kunden stehen, ist das Erfragen
dieser Informationen nicht ausreichend, um sicherzustel-
len, dass der Anrufende der im System erfasste Vertrags-
partner ist.

bb) Erst Recht sind die Daten ungeeignet, eine Vermutung
fiir eine Berechtigung/Vertretungsmacht des Anrufenden
zu begriinden, wenn Anrufender und Kunde erkennbar
personenverschieden sind, weil ein Dritter im Namen des
Kunden anruft. Dass andere Personen Kenntnis von Na-
men und Geburtsdatum des Kunden haben, impliziert
schon nicht, dass diesen die Informationen bewusst preis-
gegeben wurden, und selbst eine bewusste Weitergabe des
Geburtsdatums beinhaltet — auch im Familien- und Freun-
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deskreis — keine Erteilung einer Vertretungsmacht. Die
Betroffene hatte aus ihrer vertraglichen Beziehung zum
Kunden heraus auch keinerlei Informationen tiber die je-
weiligen familidren Verhiltnisse, weswegen es den Agen-
ten im Callcenter nicht mdglich war, zu verifizieren, ob der
behauptete Angehorige nach der Familienstruktur des
Kunden tiberhaupt existiert. Durch die Mdglichkeit von
Anrufen durch Dritte war die Gefahr eines Missbrauch
zudem erhoht, weil es diesen besonders leicht mdglich
war, durch das Vorgeben von Wissensliicken und Unsi-
cherheiten den Callcenter-Agenten zur Preisgabe der hin-
terlegten Informationen zu veranlassen, ohne bei diesen
damit einen Missbrauchsverdacht zu erregen.

1) Der Betroffenen wire es ohne nennenswerten Aufwand
moglich gewesen, den Sicherheitsstandard zu erhdhen.
Bereits durch das zusitzliche Abfragen von Spezialwissen,
etwa der Kunden- oder Rechnungsnummer, wire die An-
nahme, dass der Anrufende tatsidchlich der Kunde oder ein
Berechtigter ist, belastbarer gewesen. Denn auf diese Da-
ten haben regelméBig nur der Kunde selbst oder sein nahes
Umfeld Zugriff. Der Kreis derjenigen, die sich unberech-
tigt beim Callcenter authentifizieren konnten, wire damit
bereits erheblich verkleinert worden. Da diese Daten fiir
die Callcenter-Agenten bereits seinerzeit einsehbar waren,
hitte es lediglich einer Information der Callcenter-Agen-
ten und einer Uberarbeitung der entsprechenden Schu-
lungsunterlagen oder Schulungen bedurft, um das Schutz-
niveau zu erhdhen. Dies wire mit einem einmaligen und
duBerst geringen finanziellen Aufwand moglich gewesen.

2. a) Bei der Betroffenen kannte man das konkrete Schutz-
niveau im Callcenter und unterlag keiner Fehlvorstellung
in tatsichlicher Hinsicht. Im Sinne einer Tatsachenkennt-
nis handelte das Unternehmen K. X. vorsitzlich. Indes geht
die Kammer nicht davon aus, dass die zustdndigen Mit-
arbeiter des Unternehmens sich der Zuwiderhandlung ge-
gen Art. 32 DSGVO oder deren Mdoglichkeit bewusst wa-
ren. Denn in der Vergangenheit hatte es keine Beanstan-
dungen durch Aufsichtsbehdrden oder Dritte gegeben. Ein
Missbrauch ihrer Callcenter war K. X. auch nicht bekannt
geworden. Zudem waren in Fachzeitschriften oder Bii-
chern zum Datenschutzrecht die Anforderungen an die
Authentifizierung im Callcenter nicht ndher behandelt
worden.

b) Der darin liegende Verbotsirrtum und damit der Daten-
schutzverstol3 waren fiir das Unternehmen K. X. jedoch
vermeidbar.

aa) Bei einem Telekommunikationsunternehmen wie der
Betroffenen ist das Callcenter fiir den personlichen Kon-
takt mit dem Kunden die primére Anlaufstelle. Es ist daher
erforderlich, das Datenschutzniveau im Bereich des Call-
centers anlassbezogen und zudem in regelméBigen Abstin-
den auf den Priifstand zu stellen. Dies ergibt sich bereits
daraus, dass das Datenschutzrecht nicht statisch ist, son-
dern sich der Stand der Technik auch und gerade im
Hinblick auf neue Risiken fortentwickelt. In Art. 32 Abs. 1
lit. d DSGVO wird dementsprechend nunmehr auch aus-
driicklich eine regelmiBige Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit der technischen und organi-
satorischen Maflnahmen zur Gewdhrleistung der Sicher-
heit der Verarbeitung verlangt. Erst recht gab die Reform
des europdischen Datenschutzrechtes durch die Einfiih-
rung der DSGVO Anlass, die Datenverarbeitungsprozesse
auf Konformitét mit dem neuen Gesetz zu Uberpriifen.
Dafiir stand eine fast zweijdhrige Ubergangsphase zur
Verfligung. Im Zuge dessen hétte die Betroffene tiberprii-
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fen miissen, ob das Datenschutzniveau im Callcenter aus-
reichend ist oder ob Anpassungs- und Nachbesserungs-
bedarf besteht. Die Authentifizierung von Anrufern war
dabei eine der zentralen Fragestellungen.

bb) Die Ubergangsphase zur Einfiihrung der DSGVO hat
K. X. nicht genutzt. Bei einer entsprechenden Uberpriifung
hitte das Unternehmen die gleichen Erwdgungen anstellen
miissen wie die Kammer. Eine dhnlich gewissenhafte Prii-
fung anhand der Kriterien des Art.32 DSGVO hitte zu
dem Ergebnis gefiihrt, dass der Authentifizierungsprozess
nachzubessern ist. Die hierfiir notwendige Sachkunde be-
stand auf Seiten von K. X. Das Unternehmen verfiigt {iber
eine eigene Rechtsabteilung, ist als Telekommunikations-
unternehmen téglich mit Fragen des Datenschutzes befasst
und muss in diesem Bereich besondere Kompetenzen ha-
ben. Wiren Zweifel verblieben, hitte der BfDI als zustin-
dige Aufsichtsbehorde zur Verfiigung gestanden, um die
Zweifelsfragen verldsslich zu kldren. Der Verstofl wére
dadurch vermieden worden.

V. Bei der Bulgeldbemessung hat sich die Kammer von
folgenden Erwégungen leiten lassen:

1. Der BuBigeldrahmen ist Art. 83 Abs.4 DSGVO zu ent-
nehmen. Gem. dessen lit. a kann bei einem Verstofl gegen
Art. 32 DSGVO eine GeldbuBe von bis zu 10 Millionen
Euro verhéngt werden. Im Fall eines Unternehmens ist
zudem eine Geldbulle von bis zu 2 % seines gesamten
weltweit erzielten Jahresumsatzes des vorangegangenen
Geschiftsjahrs moglich, falls dieser Betrag hoher ist.

a) Dabei ist nach dem Erwdgungsgrund 150 zur DSGVO
der funktionale Unternehmensbegriff des europdischen
Kartellrechts in Art. 101 und 102 AEUV zugrunde zu
legen. Daher kommt es bei der Bestimmung der Ober-
grenze einer moglichen Geldbufle auf den Gesamtumsatz
des K. X. Konzerns als Unternehmen im funktionalen Sin-
ne und nicht auf den Umsatz der K. C. GmbH als formaler
BuBgeldadressatin an.

In der deutschen Sprachfassung der DSGVO scheint dieser
Auslegung der Art.4 Nr.18 DSGVO entgegenzustehen.
Dort wird der Begriff ,,Unternehmen® dahin legal definiert,
dass es sich um die natiirliche oder juristische Person
handele, die eine wirtschaftliche Téatigkeit ausiibt. Diese
Definition des Begriffs ,,Unternechmen* im Sinne des ein-
zelnen Rechtstragers ist fir Art. 83 DSGVO nicht ein-
schldgig. Dies zeigt ein Vergleich mit anderen Sprach-
fassungen. In der englischen Sprachfassung wird in Art. 4
Nr. 18 das Unternehmen als ,,enterprise® legaldefiniert und
in Art. 83 Abs.5 mit ,,undertaking® ein anderer Begriff
verwendet, der mit dem englischsprachigen Erwidgungs-
grund 150 tibereinstimmt. Auch im Bulgarischen, Déni-
schen, Gélischen, Kroatischen und Slowenischen wird bei
Art. 83 DSGVO nicht auf den legaldefinierten Begriff des
Unternehmens aus Art. 4 Nr. 18 zuriickgegriffen (vgl. hier-
zu weitergehend BeckOK DatenschutzR/Hollénder,
32.Ed. 1.11.2019, DSGVO Art. 83 Rn. 13-13.3; Corne-
lius, Die ,,datenschutzrechtliche Einheit* als Grundlage
des buBgeldrechtlichen Unternehmensbegriff nach der
EU-DSGVO, NZWiSt 2016, 421, 423 f.). Daraus ergibt
sich, dass der Verordnungsgeber im hiesigen Kontext den
Begriff des Unternehmens im Sinne des Erwégungsgrun-
des 150 versteht.

b) Die Frage, an welches Ereignis das vorangegangene
Geschiftsjahr ankniipft, dessen Umsatz die Obergrenze
der moglichen Geldbufle bestimmt, ist nicht ausdriicklich
geregelt.
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Nach der Rechtsprechung des EuGH im Kartellrecht zu
dem nahezu gleichlautenden Art. 23 VO Nr. 1/2003 ist der
Bezugszeitraum das der Sanktionsverhdngung vorausge-
gangene Geschiftsjahr (EuGH, Urt. v. 26.1.2017 -
C-637/13 P — Badezimmerkartell Laufen Austria, Rn. 49;
EuGH, Urt. v. 4.9.2014 — C-408/12 P — YKK u. a. Rn. 90).

Da Art.83 DSGVO die kartellrechtliche Regelung zum
Vorbild hat, ist mithin die Héhe des Jahresumsatzes im
letzten abgeschlossenen Geschéftsjahr vor Erlass des BuB-
geldbescheides maBgebend. Auf den Zeitpunkt der ge-
richtlichen Entscheidung kommt es ebenso wenig an wie
auf den Zeitpunkt des maligeblichen VerstoBes.

Da der BuB3geldbescheidam 27. 11. 2019 erlassen wurde, ist
mithin der Jahresumsatz fiir 2018 maBgebend. Auf der
Grundlage eines Umsatzes fiir 2018 von 3,63 Milliarden
Euro ergibt sich daraus eine zweiprozentige Obergrenze fiir
die Geldbufle von 72,6 Millionen Euro. Da dieser Betrag
hoher ist als die alternativ in Art. 83 Abs.4 DSGVO ge-
nannten 10 Millionen Euro, ist diese Obergrenze zugrunde
zu legen.

2. Bei der Bemessung der Geldbuf3e innerhalb dieses BuB3-
geldrahmens war fiir die Kammer folgendes maBgebend:

a) Nach Art. 83 Abs. 1 DSGVO stellt jede Aufsichtsbehor-
de sicher, dass die Verhingung von Geldbuflen in jedem
Einzelfall wirksam, verhiltnismaBig und abschreckend ist.
In Art. 83 Abs.2 S.2 DSGVO sind Zumessungskriterien
aufgefiihrt, die bei der Entscheidung iiber die Verhéngung
einer Geldbuf3e und iiber deren Betrag in jedem Einzelfall
,»gebiihrend zu beriicksichtigen sind. Relevant sind da-
nach insbesondere Art, Schwere und Dauer des Verstofes,
die Zahl der von der Verarbeitung betroffenen Personen,
das Ausmal} des Schadens, die Kategorie der betroffenen
personenbezogenen Daten, das Bemiihen des Unterneh-
mens, den Schaden zu begrenzen, Art und Umfang der
Kooperation mit den Datenschutzbehérden und der Grad
der Verantwortlichkeit.

Der Umsatz des Unternechmens ist in Art. 83 Abs.2 S.2
DSGVO nicht als Zumessungsgesichtspunkt genannt. Da-
raus folgt nicht, dass dem Umsatz des Unternehmens bei
der Bemessung der Geldbufle keine Bedeutung zukommt.
Zum einen bestimmt der Umsatz bei umsatzstarken Unter-
nehmen die BuB3geldobergrenze und spannt dadurch erst
den Rahmen auf, in den der konkrete Datenschutzverstof3
einzuordnen und einzupassen ist. Der Bufigeldrahmen gibt
der konkreten Zumessung die notwendige Orientierung.
Zum anderen miissen GeldbuBlen gegen Unternehmen
gem. Art.83 Abs.1 DSGVO wirksam und abschreckend
sein. Dies richtet sich auch nach der Ahndungsempfind-
lichkeit des jeweiligen Unternehmens. Je grofler das Un-
ternehmen ist, desto geringer ist regelmifig die Ahndungs-
empfindlichkeit und desto hoher ist im Regelfall das BuB3-
geld zu bemessen, damit es seine spezialpriventive Wir-
kung entfalten kann. Die Hohe des Umsatzes ist fiir die
Unternehmensgrofle und damit fiir die Ahnungsempfind-
lichkeit ein geeigneter Indikator; der Bilanzgewinn und
sonstige Kennzahlen der wirtschaftlichen Leistungsfahig-
keit des Unternehmens konnen zusétzlich beriicksichtigt
werden.

b) Es darf jedoch nicht aus dem Blick geraten, dass die
DSGVO in Art. 83 Abs.2 S.2 in erster Linie tatbezogene
Gesichtspunkte fiir die Bemessung auffiihrt. Eine Bemes-
sung des BuB3geldes durch Ermittlung eines sich nach dem
Umsatz richtenden Grundwertes fiir das BuB3geld, welcher
je nach Schwere des Datenschutzverstofies mit einem Fak-
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tor multipliziert wird, ist aus diesem Grund und wegen der
damit einhergehenden Fokussierung auf den Unterneh-
mensumsatz problematisch. Einen solchen Ansatz hat der
BfDI in Anlehnung an das BuBgeldkonzept der Daten-
schutzkonferenz vom 19. 10.2019 bei der Bufigeldbemes-
sung verfolgt. Eine solche Bemessungsmethode mag bei
Datenschutzverstéflen von mittlerem Gewicht zu ange-
messenen Ergebnissen fithren. Sie versagt jedoch bei
schweren Datenschutzverstoen umsatzschwacher Unter-
nehmen und leichten Datenschutzverstdfen umsatzstarker
Unternehmen, also in denjenigen Fillen, in denen eine
mafgeblich am Umsatz orientierte Zumessung in Wider-
streit gerdt zu der Zumessung anhand der Kriterien in
Art. 83 Abs.2 S.2 DSGVO. Hier haben die tatbezogenen
Zumessungsgesichtspunkte in Art. 83 Abs.2 S.2 DSGVO
Vorrang. Der Umsatzhohe kommt zwar weiterhin Bedeu-
tung zu. Im Verhiltnis zur Tatschuld verliert der Umsatz
jedoch umso mehr an Bedeutung, desto eindeutiger die
Bewertung der Schwere des Datenschutzverstofles anhand
der tatbezogenen Umstidnde in die eine oder andere Rich-
tung ausfillt.

¢) Fiir schwere Datenschutzverstof3e umsatzschwacher
Unternehmen ergibt sich dies aus Art. 83 Abs.4 DSGVO
selbst. Dieser enthélt gerade keine allgemein am Umsatz
orientierte BuBgeldobergrenze. Vielmehr ist eine Ober-
grenze von 10 Millionen Euro vorgesehen, die bei sehr
umsatzstarken Unternehmen erhoht wird. Der europi-
ische Gesetzgeber ermoglicht es daher den Aufsichtsbe-
horden und Gerichten, bei schweren Datenschutzversto-
Ben auch gegen umsatzschwache Unternehmen hohe,
gegebenenfalls auch existenzbedrohende GeldbuBlen zu
verhdngen.

d) Bei gering gewichtigen Datenschutzverstdfien umsatz-
starker Unternehmen ist eine maBigebliche Orientierung
am Umesatz bei der Zumessung der GeldbuBle in gleicher
Weise nicht sachgerecht. Eine Geldbuf3e muss gem. Art. 83
Abs.1 DSGVO zwar wirksam und abschreckend sein.
Beide Gesichtspunkte verlieren bei Datenschutzverstdfen
von geringem Gewicht aber an Bedeutung. Zudem muss
die Geldbufle nach Art. 83 Abs. 1 DSGVO stets auch ver-
hiltnismiBig sein. Mit anderen Worten: Die Geldbufle
muss splirbar sein; sie darf jedoch nicht als unangemessene
Haérte im Sinne einer iiberzogenen Reaktion auf den kon-
kreten Verstof erscheinen.

e) Bei dem Verstof3 der Betroffenen gegen Art. 32 DSGVO
handelt es sich um einen Datenschutzverstol mit einem
deutlichen Uberwiegen mildernder Gesichtspunkte. Denn
es ist zu beriicksichtigt, dass

— keine sensiblen Daten betroffen waren;

— esnurin dem einen Fall nachweisbar zu der Schidigung
eines Kunden gekommen ist, wobei allerdings relati-
vierend zu beriicksichtigen ist, dass Fille eines Daten-
diebstahls iiber das Callcenters nicht stets bekannt wer-
den;

— K. nicht absichtlich, bewusst oder auch nur bedingt
vorsitzlich gegen das Datenschutzrecht verstoen hat;

— man vielmehr davon ausgegangen ist, dass der Authen-
tifizierungsprozess gesetzeskonform ist, auch wenn
diese Fehlvorstellung vermeidbar war;

— es keine Vorgaben fiir die Authentifizierung in Call-
centern gab;

— ein niedriges Sicherheitsniveau auch deswegen be-
stand, damit die Kunden ohne grofere Hindernisse
mit dem Callcenter in Kontakt treten konnten;
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— die Betroffene umfassend mit dem BfDI kooperiert hat
und unverziiglich das Schutzniveau des Authentifizie-
rungsprozesses erhoht und in Abstimmung mit dem
BfDI letztendlich eine Service-PIN eingefiihrt hat;

— gegen K. erstmals wegen eines Datenschutzversto3es
eine GeldbuBle verhdngt wird.

Zwar waren abstrakt [...] Millionen Kundendaten von K.
betroffen. Es drohte jedoch kein Massendiebstahl von
Kundendaten, sondern die Daten konnten von Angreifern
nur im Einzelfall durch eine geschickte Gespréchsfiih-
rung {iber das Callcenter in Erfahrung gebracht werden.
Im Vordergrund standen dabei personliche Motive. Real
drohten nur einer geringen, wenn auch angesichts der
GroBe des Kundenstamms von K. relevanten Anzahl von
Kunden durch die schwache Authentifizierung Nachteile.

Auch ist zu beriicksichtigen, dass durch den o6ffentlich-
keitswirksamen Erlass des BuB3geldbescheides ein Repu-
tationsschaden bei K. eingetreten ist. Aufgrund der Hohe
des zunichst verhingten BuBgeldes ist in der Offentlich-
keit der Eindruck entstanden, als handele es sich um
einen — auch und gerade was das Verschulden anbelangt —
gewichtigen DatenschutzverstoB3. Dies ist indes nicht der
Fall.

Unter umfassender Abwigung aller zumessungserhebli-
chen Umstdnde hat die Kammer trotz des hohen BuB-
geldrahmens eine gegeniiber dem BuBgeldbescheid deut-
lich geringere Geldbule in Hohe von 900000 Euro als
tat- und schuldangemessen angesehen. Diese ist wirksam,
verhdltnismaBig und bei Kenntnis der vielen mildernden
Gesichtspunkte auch ausreichend abschreckend. [...]

Kommentar
DSGVO-GeldbuBe unverhaltnisméBig

Sandra Brechtel und RA Dr. Hauke Hansen, LL. M.*

I. Einleitung

Mit groBer Spannung wurde das erste Urteil eines deut-
schen Gerichtes zu einem DSGVO-Millionenbufigeld er-
wartet. Nachdem die Datenschutzbehérden der européi-
ischen Nachbarstaaten! bereits frith empfindliche Bufigel-
der gegen Unternehmen verhédngten, hielten sich die deut-
schen Datenschutzbehorden bei der Bemessung von Bul3-
geldern zunéchst zuriick.?

* Mehr iiber die Autoren erfahren Sie auf S. VIIL. Alle zitierten Internet-
quellen wurden zuletzt abgerufen am 7. 1.2020.

1 Frankreich: 50 Mio. EUR gegen Google, https://www.zeit.de/digital/datens
chutz/2019-01/frankreich-datenschutzbehoerde-cnil-google-strafe-dsgvo?
utm_referrer=https%3A%2F%2Fwww.google.com%2F; Grofbritannien:
110 Mio. EUR gegen die Hotelkette Marriott, https://www.spiegel.de/netz
welt/netzpolitik/dsgvo-hotelkette-marriott-drohen-110-millionen-euro-buss
geld-a-1276615.html und 204 Mio. EUR gegen British Airways, https://
www.manager-magazin.de/unternehmen/industrie/dsgvo-british-airways-
soll-200-millionen-zahlen-a-1276303.html.

2 20000 EUR gegen Knuddels, https://www.lto.de/recht/nachrichten/n/knu
ddels-datenschutz-hacker-bussgeld-kooperation/#:~:text=Das%20Chat%
2DPortal%20Knuddels.de,der%20Datenschutzbeh%C3%B6rde%20zu%
20verdanken%?20ist; knapp 200000 EUR gegen DeliveryHero, https://
www.datenschutz-berlin.de/fileadmin/user_upload/pdf/pressemitteilungen/
2019/20190919-PM-Bussgelder.pdf.
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I1. Das Konzept der DSK zur Zumessung
von Bufigeldern wegen Datenschutzverstofien

Dies dnderte sich, nachdem die Datenschutzkonferenz, ein
Zusammenschluss aller unabhingigen Datenschutzbehor-
den des Bundes und der Lander (kurz: DSK), im Oktober
2019 ein Konzept zur Berechnung von BuBlgeldern bei
DatenschutzverstéBen?® veroffentlichte. In der Folgezeit
hat sich auch in Deutschland die Hohe der verhidngten
BuBgelder drastisch erhoht.*

1. Die Formel

Das Modell sieht die Zumessung der BuBlgeldhdhe in fiinf
Schritten vor:

(1) Zuordnung des betroffenen Unternehmens in eine von
vier Grofenklassen (Gruppe A: bis 2 Mio. EUR welt-
weiter Umsatz im Vorjahr bis Gruppe D: iiber 50
Mio. EUR Jahresumsatz); innerhalb dieser vier Grup-
pen erfolgt noch eine Zuordnung in Untergruppen.

(2) Bestimmung des mittleren Jahresumsatzes der jewei-
ligen Untergruppe.

(3) Ermittlung des wirtschaftlichen Grundwertes: Hierbei
handelt es sich um einen Tagessatz, der sich aus dem
mittleren Jahresumsatz geteilt durch 360 (Tage) ergibt.

(4) Multiplikation des Grundwertes mit einem Faktor.
Anhand der konkreten Umstinde des Einzelfalls er-
folgt eine Einordnung der Tat in leicht, mittel,
schwer oder sehr schwer (vgl. Art.83 Abs.2 S.2
DSGVO). Diesen vier Schweregraden werden abhin-
gig von der Art des Verstofles Faktoren zugeordnet: 1
bis 6 bei formellen VerstoBen gemil Art. 83 Abs. 4
DSGVO, 1 bis 12 bei materiellen Verstoflen geméaf
Art. 83 Abs.5 und 6 DSGVO; beides mit der Option,
im Falle sehr schwerer Verstoe den Faktor noch-
mals zu erhShen.

(5) Anpassung des unter Ziffer vier errechneten BuBlgel-
des anhand titerbezogener und sonstiger noch nicht
beriicksichtigter Umstdnde, z.B. die Kriterien aus
Art. 83 Abs.2 DSGVO oder die drohende Zahlungs-
unfihigkeit des Unternehmens.

2. Problem der VerhiltnismiBigkeit

Das auf der Grundlage dieses Berechnungsmodells ver-
hiangte Millionen-BuB3geld wurde vom LG Bonn zwar im
Grundsatz bestitigt, aber erheblich reduziert. Die Bonner
Richter kritisierten die maBgebliche Orientierung am Um-
satz bei der Bemessung der GeldbuB3e (vgl. oben Ziffer (1)
des Konzeptes). Denn insbesondere bei leichten Daten-
schutzverstoBen umsatzstarker Unternehmen sowie bei
schweren DatenschutzverstoBen umsatzschwacher Unter-
nehmen fiithre diese nicht zu sachgerechten Ergebnissen.
Das Bufigeld sei in erster Linie an den tatbezogenen Kri-
terien des Art. 83 Abs.2 S.2 DSGVO zu messen. Nur so
konne die VerhidltnisméBigkeit des BuBlgeldes gewahrt
werden.

Trotz dieser Kritik sah sich der Bundesdatenschutzbeauf-
tragte durch das vorliegende Urteil bestétigt und formuliert
in seiner Pressemitteilung® kdmpferisch: ,,Ich bin iiber-
zeugt, dass diese Entscheidung in den Chefetagen von
Unternehmen wahrgenommen wird. Ich warte noch auf
die schriftliche Begriindung des Urteils, aber klar ist schon
jetzt: Kein Unternehmen kann es sich mehr leisten, den
Datenschutz zu vernachlissigen.” Allerdings wird er Pres-
seberichten zufolge das Urteil zum Anlass nehmen, zu-
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sammen mit den iibrigen Datenschutzbehorden das BuB3-
geldberechnungsmodell zu iiberarbeiten.

III. Reichweite der Unternehmenshaftung

Mit dem vorliegenden Urteil wurde nicht nur das Be-
rechnungsmodell der DSK erheblich entschirft. Das
Landgericht positionierte sich gleichzeitig zu der sehr
umstrittenen Frage der Reichweite der Unternehmens-
haftung fiir Datenschutzverstole: Im Datenschutzrecht
gelte die unmittelbare Verbandshaftung, die sich aus
den Grundsitzen des supranationalen Kartellsanktions-
rechts (Artt. 101, 102 AEUV) ableite. Das Unternechmen
hafte demnach uneingeschrinkt. Auf das nachweisbare
Fehlverhalten eines leitenden Angestellten, wie es das
Ordnungswidrigkeitenrecht in § 30 Abs.1 OWiG vor-
sieht, komme es nicht an.

1. Unmittelbare Verbandshaftung des EU-Kartell-
sanktionsrechts

Im EU-Kartellsanktionsrecht (Artt. 101, 102 AEUV) wird
der Unternehmensbegriff funktional verstanden.® Um-
fasst wird nach st. Rspr. jede, eine wirtschaftliche Téatig-
keit ausiibende Einheit, unabhdngig von ihrer Rechtsform
und der Art ihrer Finanzierung.” Damit kann ein Unter-
nehmen im kartellsanktionsrechtlichen Sinn aus mehre-
ren natlirlichen oder juristischen Personen, Verbinden
oder auch Unternehmensvereinigungen bestehen, soweit
sie wirtschaftlich tatig sind.® Unter den Unternechmens-
begriff fallen demnach nicht nur die Einzelunternehmen
eines Konzerns, sondern der Konzern als Ganzes. Mut-
tergesellschaften haften gemeinsam mit ihren untergeord-
neten Gesellschaften gesamtschuldnerisch fiir Kartell-
rechtsverst6Be.® Fir die Haftung des Unternehmens ist
danach jedes Fehlverhalten einer fiir das Unternehmen
handelnden Person ausreichend. Die fiir das Unterneh-
men konkret handelnde Person muss nicht identifiziert
werden.!® Ausgenommen ist die Haftung des Unterneh-
mens lediglich dann, wenn die fiir das Unternehmen
handelnde Person klar die Grenzen ihrer Kompetenzen
iiberschreitet und dieses Verhalten dem Unternehmen

3 https://www.datenschutzkonferenz-online.de/media/ah/20191016_bu%C
3%9Fgeldkonzept.pdf.

4 14,5 Mio. EUR gegen die Deutsche Wohnen, https://www.lto.de/recht/kan
zleien-unternehmen/k/dsgvo-verstoss-deutsche-wohnen-bussgeld-date
nschutz-berlin/; 9,55 Mio. EUR gegen die 1&1 Telecom GmbH, https://
www.bfdi.bund.de/DE/Infothek/Pressemitteilungen/2019/30_BfDIverh%
C3%A4ngtGeldbu%C3%9Felul.html; 35,3 Mio. EUR gegen H&M,
https://datenschutz-hamburg.de/pressemitteilungen/2020/10/2020-10-01-
h-m-verfahren; 1,24 Mio. EUR gegen AOK, https://www.baden-wuerttem
berg.datenschutz.de/Ifdi-baden-wuerttemberg-verhaengt-bussgeld-gegen-
aok-baden-wuerttemberg-wirksamer-datenschutz-erfordert-regelmaessige-
kontrolle-und-anpassung/.

5 https://www.bfdi.bund.de/DE/Infothek/Pressemitteilungen/2020/28_Ur
teil-1lund1.html.

6 Kersting, WuW 2014, 1156; Cornelius, in: Forgo/Helfrich/Schneider,
Betrieblicher Datenschutz, 3. Aufl. 2019, Teil XIV., Rn.90; Weif, in:
Calliess/Ruffert, Kommentar AEUV, 5. Aufl. 2016, Art. 101 Rn. 25.

7 EuGH, 10.4.2014 — C-231/11 P und C-233/11 P, NZKart 2014, 177,
Rn. 43 — Kommission/Siemens m. w. N.; EuGH, 20.1.2011 — C-90/09 P,
BeckRS 2011, 80061, Rn. 34 — General Quimica; EuG, 4.3.2003 — Rs.
T-319/99, BeckRS 9998, 155908 Rn. 35 — FENIN m. w. N.

8 EuGH, 10.4.2014 — C-231/11 P und C-233/11 P, NZKart 2014, 177,
Rn. 43 — Kommission/Siemens; EuGH, 20.1.2011 — C-90/09 P, BeckRS
2011, 80061, Rn. 35 — General Quimica.

9 EuGH, 10.4.2014 — C-231/11 P und C-233/11 P, NZKart 2014, 177, 178,
Rn. 46 — Kommission/Siemens; EuGH, Schlussantrige der Generalanwél-
tinv. 29.11.2012 — C-440/11 P, NZKart 2013, 28, Rn. 23 — Kommission/
Stichtig Administratiekantoor Portielje; Kersting, WuW 2014, 1156.

10 Faust/Spittka/Wybitul, ZD 2016, 120, 121 m.w.N. Weifs, in: Calliess/
Ruffert (Fn.6), Rn.72; Holldnder, in: Wolff/Brink, BeckOK Daten-
schutzR, 34. Ed. 1.8.2020, DSGVO Art. 83, Rn. 11.
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nicht anderweitig, etwa durch Duldung, zugerechnet wer-
den kann.!!

2. Abgrenzung zur Haftung im Ordnungswidrig-
keitenrecht

Deutlich hohere Anforderungen stellt das deutsche Ord-
nungswidrigkeitenrecht an die Haftung von Unternehmen
fiir Rechtsverstof3e von Personen, die fiir das Unterneh-
men handeln. Die Haftung kniipft hier an ein Fehlverhal-
ten einer Leitungsperson an (vgl. § 30 Abs.1 OWIiG).
Eine umfassende Haftung von Unternehmen fiir Rechts-
verstd3e von allen flir das Unternehmen tétig werdenden
Personen, wie es die Artt. 101, 102 AEUV vorsehen,
besteht nicht.

Der Nachweis des Fehlverhaltens einer Leitungsperson ist
in aller Regel mit erheblichen Schwierigkeiten verbunden.
Ohne diesen Nachweis diirf(t)en Aufsichtsbehorden keine
BuBgelder gegen das betroffene Unternehmen verhédngen.
Damit wiirden die Bufigeldvorschriften der DSGVO ihren
Sanktionsdruck einbiiflen.

3. EU-Kartellsanktionsrecht vs. Ordnungswidrig-
keitenrecht

Die Reichweite der Unternehmenshaftung und damit die
Frage, ob bei der Verhdngung von GeldbuB3en nach Art. 83
Abs.4-6 DSGVO der § 30 Abs. 1 OWiG und das deutsche
Rechtstrigerprinzip oder die Grundsétze des EU-Kartell-
sanktionsrechts zur Anwendung kommen, ist rechtlich
umstritten.!? Der deutsche Gesetzgeber hat diese Frage
nicht eindeutig beantwortet: Nach § 41 Abs. 1 BDSG gel-
ten fiir Verst6fe nach Art. 83 Abs. 4 -6 DSGVO die mate-
riell-rechtlichen Vorschriften des OWiG ,,sinngemaf“.
Der Gesetzgeber hat den Anwendungsvorrang der DSGVO
zwar einerseits anerkannt, indem nur eingeschriankt auf die
Vorschriften des OWiG verwiesen wird — ndmlich ,,soweit
dieses Gesetz nichts anderes bestimmt“. Andererseits hat
der Gesetzgeber in § 41 Abs. 1 S.2 BDSG bestimmte Vor-
schriften ausdriicklich von der Verweisung ausgenommen.
§ 30 OWiG wurde dort entgegen der Anregung der DSK
und entgegen der ersten Fassungen des Referentenent-
wurfs nicht ausgenommen. Daraus konnte der Schluss zu
ziehen sein, der deutsche Gesetzgeber sei von einer Gel-
tung des § 30 OWiG ausgegangen.

Das LG Bonn hat sich dennoch fiir die Anwendung der
Artt. 101, 102 AEUV entschieden. Insbesondere wiirde die
Anwendung des nationalen Ordnungswidrigkeitenrechts
zu einer unterschiedlichen Sanktionspraxis innerhalb der
EU fiihren und damit der vom européischen Gesetzgeber
vorgesehenen einheitlichen und effektiven Sanktionierung
von DatenschutzverstéBen entgegenstehen.!3

Mit der zum Unternehmensbegriff vertretenen Kritik auf
gesellschafts- und verfassungsrechtlicher Ebene!# und de-
ren Auswirkungen auf die Anwendbarkeit des Begriffes im
Datenschutzrecht hat sich das Gericht allerdings nicht aus-
einandergesetzt.

IV. Prozessuales

Gemil Art. 58 Abs.2 lit. i DSGVO sind die Aufsichts-
behdrden zur Verhdngung von Geldbuflen nach Art. 83
DSGVO befugt. Die Aufsichtsbehorde ist damit zugleich
nach § 35 Abs.1 OWiG als Verwaltungsbehorde fiir die
Verfolgung von datenschutzrechtlichen Ordnungswidrig-
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keiten zustidndig. Fiir das datenschutzrechtliche BuB3geld-
verfahren gelten dennoch andere Regeln als fiir das her-
kommliche Verwaltungsverfahren. Gemafl §§ 41 Abs.2
S.1 BDSG-2018 sind auf datenschutzrechtliche BuBBgeld-
verfahren die Bestimmung des OWiG und der StPO an-
wendbar. Einspriiche richten sich gemdBl § 71 Abs. 1
OWiG nach den Vorschriften der StPO. Dem Betroffenen
stehen damit besondere Verfahrensrechte, z. B. das Recht,
sich vor dem Abschluss des Verfahrens zu duflern (§ 55
Abs. 1 OWiG i.V.m. § 163a Abs. 1 StPO), ein Aktenein-
sichtsrecht (§ 49 Abs. 1 S. 1 OWiG) sowie ein umfassendes
Schweigerecht (§ 55 Abs.1 OWiG i. V.m. §§ 163a S.2,
136 Abs. 1 S.2 StPO), zu. Uber den Einspruch entscheiden
gemal §§ 41 Abs. 1 S.3 BDSG-20181. V.m. 68 OWiG die
Amts- bzw. Landgerichte, abhdngig von der Hohe der
festgesetzten GeldbuBie (Grenze: 100 000 EUR). Die ort-
liche Zustindigkeit richtet sich gemiB3 § 68 Abs.1 S.1
OWiG nach dem Gerichtsbezirk, in dem die Aufsichts-
behorde ihren Sitz hat. Gegen die Entscheidung iiber den
Einspruch ist die Rechtsbeschwerde nach § 79 OWiG der
einzige Rechtsbehelf.

In § 41 BDSG werden einige weitere Normen des OWiG
genannt, die beim Vorgehen gegen Buligelder wegen
DSGVO-VerstoBen entweder keine oder nur einge-
schrinkte Anwendung finden. So werden die Akten an
das Gericht tibermittelt, wenn die Datenschutzaufsichts-
behdrde nach dem Einspruch an dem von ihr verhingten
BuBgeld festhilt. Die Ubersendung der Akten erfolgt je-
doch nicht direkt an den zustindigen Spruchkdrper, son-
dern geméB § 69 Abs.3 S. 1 OWiG zunichst an die Staats-
anwaltschaft.

Erst wenn die Staatsanwaltschaft das Verfahren nicht ein-
stellt und auch keine weiteren Ermittlungen durchfiihrt,
legt sie die Akten anschlieBend dem Strafrichter oder der
groBBen Strafkammer vor (§ 69 Abs.4 S.2 OWiG). Bei
BuBigeldern wegen DSGVO-VerstoBen sieht § 41 Abs.2
S.3 BDSG allerdings die Besonderheit vor, dass eine
Verfahrenseinstellung durch die Staatsanwaltschaft nur
mit Zustimmung der Datenschutzaufsichtsbehorde erfol-
gen kann.

V. Ausblick

Es bleibt abzuwarten, ob sich andere deutsche Gerichte der
Entscheidung des LG Bonn anschlieBen. Auf die néachste
Entscheidung wird vermutlich nicht mehr lange zu warten
sein. Auch wenn H&M, gegen die das deutschen Rekord-
BuBgeld von 35,3 Mio. EUR verhéngt wurde,!> bereits auf
Rechtsbehelfe verzichtet hat, hat die Deutsche Wohnen,
die bereits im Oktober 2019 von der Berliner Datenschutz-
beauftragten ebenfalls mit einem Millionen-Bufigeld be-
legt wurde,'® Medienberichten zufolge Einspruch gegen
den BuBgeldbescheid erhoben.

11 Faust/Spittka/Wybitul, ZD 2016, 120, 121 m.w.N.; Weifs, in: Calliess/
Ruffert (Fn. 6), Rn. 72.

12 Siehe zum Streitstand die Ausfithrungen des LG Bonn, 11.11.2020 —
29 OWi 1/20, K&R 2021, 133, 135,1V. 2. d) m. w. N.

13 LG Bonn, 11.11.2020 — 29 OWi 1/20, K&R 2021, 133, 135, IV. 2. e).

14 Vgl. Kersting, WuW 2014, 1156 m. w. N.

15 Vgl. Pressemitteilung des Hamburgischen Beauftragten fiir Datenschutz
und Informationssicherheit vom 1. 10. 2020, https://datenschutz-hamburg.
de/pressemitteilungen/2020/10/2020-10-01-h-m-verfahren.

16 Vgl. Pressemitteilung der Berliner Beauftragten fiir Datenschutzinforma-
tionssicherheit vom 5. 11.2019, https://www.datenschutz-berlin.de/filead
min/user_upload/pdf/pressemitteilungen/2019/20191105-PM-Bussgeld_
DW.pdf.





