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Ein schadhaftes Update
von Crowdstrike hat auf
der ganzen Welt
Computer blockiert.

Wer muss in solch einem
Fall dafiir geradestehen?

Von Christoph Siifsenberger

m 19. Juli verursachte ein Up-

date der Sicherheitssoftware

,Falcon“ des  Herstellers

Crowdstrike einen weltweiten
Ausfall von Millionen Computern. Wer
haftet fiir die Milliardenschéden? Die ju-
ristischen Herausforderungen sind viel-
schichtiger als auf den ersten Blick er-
kennbar.

Betroffen von dem Crowdstrike-Aus-
fall waren Organisationen, Behorden und
Unternehmen verschiedener Branchen
auf der ganzen Welt: An Flughéfen stan-
den Check-in-Schalter und Gepackabfer-
tigungssysteme still, was zu massiven
Verzogerungen und Flugausfillen fiihrte.
In Krankenhdusern war die Patientenver-
sorgung gefahrdet, Operationen mussten
verschoben werden. Banken meldeten
Ausfélle bei Zahlungssystemen und im
Onlinebanking. Entgegen ersten Vermu-
tungen handelte es sich nicht um einen
Hackerangriff. Crowdstrike erklérte, dass
ein interner Fehler in einem Routine-Up-
date die Ursache des Ausfalls war, und
konnte innerhalb weniger Stunden ein
korrigiertes Update zur Verfligung stel-
len, um die betroffenen Systeme wieder
in Betrieb zu nehmen.

Ein Glaubenssatz der Informations-
technologie lautet: ,Fehlerfreie Software
gibt es nicht.“ Doch Kunden, Hersteller
und Juristen stehen vor der kritischen
Frage: Muss der Kunde dieses Risiko hin-
nehmen, oder wer trigt die Verantwor-
tung, wenn Software nicht fehlerfrei ist?

Die Antwort sieht nach deutschem
Recht einfach aus: Der Kunde kann von
dem Hersteller verlangen, dass die Soft-
ware mangelfrei ist. Sie muss sich fiir die
vorgesehene Verwendung eignen und oh-
ne Unterbrechungen sicher funktionie-
ren. Wenn die Software einen Mangel

hat, muss der Hersteller ihn kostenlos be-
seitigen, indem er dem Kunden Updates
zur Verfiigung stellt oder ein fehlerfreies
Release liefert. Kommt der Hersteller
dem nicht nach, kann der Kunde von dem
Vertrag zurlicktreten und die Erstattung
der Verglitung verlangen oder sie selbst
reduzieren. Daneben hat der Kunde
einen Anspruch auf Ersatz der ihm ent-
standenen Schidden, wenn der Hersteller
den Mangel vorsitzlich oder fahrlissig
verursacht hat. Dieser Anspruch féngt
bei den Kosten des Kunden an und geht
iiber die Kompensation von Produktions-
ausféllen bis hin zum Ersatz des entgan-
genen Gewinns. Wenn der Hersteller
dem Kunden mit einem Service Level
Agreement die Verfiigbarkeit der Soft-
ware und bestimmte Fristen zur Fehler-
beseitigung zugesichert hat, kann dane-
ben noch eine Vertragsstrafe anfallen.
Schwierig wird es in der Praxis: Her-
steller und Kunden stehen vor der Frage,
ob die Software tatséchlich mangelhaft
und der Hersteller zur Beseitigung ver-
pflichtet ist. Falls der Hersteller selbst
den Fehler einrdumt und die passenden
Updates zur Behebung verteilt, ist die
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Aut die Softwarepanne folgt die Klage

Antwort schnell gefunden. Der Hersteller
ist ebenfalls in der Verantwortung, wenn
die Software zundchst mangelfrei funk-
tioniert und erst ein fehlerhaftes Update
zu Ausfillen fiihrt, anstatt die Software
routinemdfig zu aktualisieren. Uniiber-
sichtlich wird es, wenn sowohl Hardware-
defekte als auch Inkompatibilitit oder
Netzwerkprobleme die Ursache sein kon-
nen. Der Kunde konnte den Ausfall selbst
verursacht haben, indem er die Software
falsch benutzt oder es versdumt, Updates
zur Beseitigung von Fehlern und Sicher-
heitsliicken aufzuspielen. Méglicherwei-
se haben Hersteller und Kunde alles rich-
tig gemacht, doch Malware oder Hacker
haben den Ausfall provoziert. Der Her-
steller ist also nicht immer verantwort-
lich, falls die Software nicht funktioniert.

Wenn feststeht, dass die Software
selbst mangelhaft ist, muss der Kunde im
Einzelfall entscheiden, wen er deswegen
in Anspruch nehmen kann: Hat er die
Software bei dem Hersteller direkt er-
worben, wird dieser auch fiir die Ansprii-
che des Kunden verantwortlich sein. Falls
ein Handler die Software verkauft oder
ein Dienstleister sie im IT-System des

Kunden implementiert hat, kann der
Kunde auch gegen diese Unternehmen
vertragliche Anspriiche haben. Oder er
hat nur gegen sie Anspriiche, weil er mit
dem Softwarehersteller selbst keinen
Vertrag geschlossen hat.

Wie weit geht dann die Verantwortung
des Haéndlers, Dienstleisters oder Her-
stellers? Die Verpflichtung, den Mangel
zu beheben, ist schnell bejaht, selbst
wenn man akzeptieren wiirde, dass Soft-
ware nicht fehlerfrei sein kann. Proble-
matisch sind die weiteren Schéden, die
durch Ausfélle unmittelbar und mittelbar
verursacht werden. Ein Hersteller muss
den Kunden fiir dessen eigene Kosten
entschéddigen. Aber haftet er auch fiir die
Milliardenschéden von kritischen Infra-
strukturen, wenn er die Software sorgfal-
tig geméf dem Branchenstandard entwi-
ckelt hat und sich trotzdem eine fehler-
hafte Zeile Programmcode in einem
kleinen Update einschleicht mit der Fol-
ge, dass weltweit Computer stillstehen?
Kann ein Hersteller seine Haftung gegen-
tiber dem Kunden vertraglich ausschlie-
Ben, weil die beteiligten Juristen bis kurz
vor Abschluss um eine passende Haf-
tungsbeschrankung im Vertragstext ge-
rungen haben?

Es ist ein Beleg fiir die Komplexitit der
Sach- und Rechtslage, dass es in Deutsch-
land eine eher tuberschaubare Anzahl
einschldgiger Gerichtsentscheidungen zu
fehlerhafter Software und gescheiterten
Projekten gibt, wiahrend Gerichte aller
Instanzen die Verantwortung fiir Mangel
am Bau oder bei Kraftfahrzeugen iiber
Jahrzehnte sorgfiltig ausgelotet haben.
Richtern fehlen haufig die notwendige
Sachkenntnis und Spezialisierung, und
die Rechtsunsicherheit ist grofl, wenn
Sachverhalte wie der Crowdstrike-Aus-
fall in vielen Ldndern mit unterschiedli-
cher Rechtslage zu beurteilen sind. Dann
sind die Parteien motiviert, einen Kom-
promiss zu finden, anstatt einen langwie-
rigen und kostenintensiven Prozess mit
unberechenbarem Ausgang zu fithren.

Nachdem die Computer wieder laufen
und die IT-Abteilungen keine Uberstun-
den mehr schieben miissen, wird der
Crowdstrike-Ausfall die IT-Rechtler welt-
weit noch jahrelang beschiftigen.
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